ZARZADZENIE NR . .l.‘). .../2023

Kierownika Zarzadu Drog Powiatowych w Turku

w sprawie procedury ochrony danych osobowych podczas pracy zdalnej

w Zarzadzie Drég Powiatowych w Turku

Na podstawie art. 3! i art. 6726 § 1 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z
2023 r. poz. 1465) oraz art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z 27.04.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (Dz.Urz. UEL z2016r. 119 ze zm.)

§1
Wprowadza si¢ procedurg ochrony danych osobowych podczas wykonywania pracy zdalnej
w Zarzgdzie Drég Powiatowych w Turku w brzmieniu okreslonym zalacznikiem do

niniejszego zarzgdzenia.

§2
Zobowigzuj¢ Panig Magdaleng Ignatowicz-Kowalska do podania zarzadzenia do wiadomogci
pracownikéw poprzez wywieszenie jego tresci na tablicy ogloszen w siedzibie Zarzadu Drog

Powiatowych w Turku.

§3

Zarzadzenie wchodzi w zycie z chwilg podpisania. (
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ZARZAD DROG POWIATOWYCH
w Turku

ul. Kolska Szosa 64, 62-700 Turek Zalgcznik

tel. (0-63) 222 31 10, fax (0-63) 222 31 18

REGON 311080366 NIP 668-1 7-19-792

do zarzadzenia nr 4/2023
Kierownika Zarzadu Drog Powiatowych w Turku

z dnia 10.08.2023r.

PROCEDURA OCHRONY DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ

W ZARZADZIE DROG POWIATOWYCH W TURKU

§ 1. Postanowienia wstepne.

. Niniejsza procedura okresla zasady ochrony danych osobowych podczas pracy zdalnej i jest

wprowadzana w zwigzku z przepisami rozporzadzenia Parlamentu Europejskiego i Rady

(UE) nr 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L z 2016 r. 119, s. 1 ze zm.) — dalej RODO
oraz ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. 22022 r. poz. 1510 z pdzn.
zm.).

. Ilekro¢ w procedurze mowa o:

1) pracy zdalnej — nalezy przez to rozumieé prace zdalng w rozumieniu art. 67'% ustawy
Kodeks pracy,

2) pracowniku — nalezy przez to rozumie¢ osobg zatrudniong w Zarzadzie Drdg
Powiatowych w Turku na podstawie umowy o prac¢ albo $wiadczaca na rzecz Zarzadu
Drég Powiatowych w Turku prace na podstawie innego stosunku prawnego, w
szczegdlnosci umowy cywilnoprawne;j,

3) danych osobowych — nalezy przez to rozumie¢ dane osobowe w rozumieniu RODO.

. Pracownik zobowigzany jest przetwarza¢ dane osobowe w ramach pracy zdalnej wytacznie

przy zachowaniu wymogo6w okreslonych niniejsza procedura.

. Jezeli pracownik nie ma mozliwosci zachowania wymogow okreslonych niniejszg

procedura, w szczegdlnosci ze wzgledu na site wyzszg (w tym brak pradu lub dostepu do

sieci Internet), zobowigzany jest do zaprzestania przetwarzania danych osobowych oraz do
poinformowania o tym pracodawcy.

§ 2. Miejsce Swiadczenia pracy zdalne;j.

. Pracownik musi zapewni¢ wlasciwe warunki umozliwiajgce mu skuteczng prace zdalng z
zachowaniem wiasciwego poziomu bezpieczenstwa informacji.

. Pracownik wykonuje prace zdalng wylgcznie pod adresem, ktéry wskazat pracodawcy.
Niedozwolone jest wykonywanie pracy zdalnej w miejscach publicznych, takich jak
kawiarnie, restauracje, galerie handlowe.
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. Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wglagdu w wykonywang prace,
w szczego6lnosci poprzez wlasciwe ustawienie ekranu komputera.

. Praca zdalna powinna odbywa¢ si¢ zgodnie z harmonogramem ustalonym z pracodawca,
co oznacza, ze pracownik jest dostgpny i realizuje swoje dziatania w ustalonych godzinach.
Odchodzac od komputera nalezy upewnic¢ sie, ze urzadzenie zostato zablokowane.

. Prowadzenie stuzbowych spotkan zdalnych lub rozméw telefonicznych jest realizowane w
spos6b zapewniajacy ochrong danych osobowych, przekazywanych w trakcie spotkania lub
rOZMOWY.

§ 3. Urzadzenia sluzace do pracy zdalne;j.

. Pracownik wykonuje prac¢ zdalng wylacznie z wykorzystaniem urzadzen i

oprogramowania udostgpnionych przez pracodawce.

. Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej

innym osobom, w tym domownikom.

. Pracodawca udostgpnia urzadzenia spetniajace nastepujgce wymagania:

1) oprogramowanie, w tym system operacyjny zainstalowane na urzgdzeniu, pochodza z
legalnego zrodta,

2) zostaly wlaczone automatyczne aktualizacje,

3) =zostata wlgczona zapora systemowa,

4) zostal zainstalowany i dziata w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika spetniajgce wymagania co do ztozonosci min.
12 znakéw, mate i duze litery, znaki specjalne,

6) wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowe;,

7) zostal zainstalowany program umozliwiajacy tworzenie plikéw zabezpieczonych
hastem,

8) zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci

9) zainstalowane zostalo oraz dziala oprogramowanie szyfrujace dyski, partycje,
kontenery.

. Pracownik w miare¢ mozliwoéci powinien wykonywaé prace zdalng na koncie z

ograniczonymi uprawnieniami.

. Pracownikowi nie wolno samodzielnie zmieniaé ustawiefi urzadzenia, w szczeg6lnosci

majacych wplyw na spetnienie wymienionych w ust. 3.

. Jezeli pracownik stwierdzi, ze udostepnione przez pracodawce nie spelnia wymagan

okreslonych w ust. 3, zobowigzany jest niezwlocznie zawiadomi¢ o tym pracodawce.

§ 4. Internet i sie¢ lokalna.

. Niedozwolone jest wykonywanie pracy zdalnej z nieznanych, obcych lub otwartych
sieciach.

. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z
dostgpem do Internetu, ktéry moze peni¢ funkcje HotSpot, pracownik powinien korzystaé
w pierwszej kolejnosci z tych urzadzen po uzgodnieniu z Pracodawcy limitu danych
komérkowych do wykorzystania.
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W przypadku korzystania z domowej sieci WiFi, sie¢ ta winna by¢ skonfigurowana w
sposob minimalizujacy ryzyko nieautoryzowanego dostepu do urzadzenia, a w
szczegblnoscei:

1) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, w szczegdlnosci poprzez
hasto skladajgce si¢ z co najmniej 12 znakéw, w tym z duzych i matych liter oraz cyfr i
znak6w specjalnych,

2) jesli to mozliwe, nalezy zmieni¢ login i hasto do panelu administracyjnego routera na
wlasne,

3) dostgp do panelu administracyjnego routera powinien by¢é mozliwy wylgcznie z
urzadzen znajdujacych si¢ w sieci lokalnej (domowej).

§ S. Zabezpieczanie informacji zawierajacych dane osobowe.

Jezeli niezbgdne jest udostgpnienie informacji zawierajgcych dane osobowe podmiotom
uprawnionym do ich pozyskania, dostgp do tych danych powinien zostaé zabezpieczony
hastem. W przypadku udostepniania informacji poczta elektroniczng, dane te powinny
zosta¢ udostepnione w zalgczniku zabezpieczonym hastem.

Hasto powinno zostaé przekazane odbiorcy inng drogg komunikacji.

Hasto powinno zawiera¢ 12 znakdéw, mate i duze litery, znaki specjalne,

Dozwolone jest ustalenie statego hasta do celéow komunikacji z jednym odbiorca.
Zabezpieczania hastem moze polegaé w szczeg6Inosci na nadaniu hasta do pliku, w ktérym
znajduja si¢ dane osobowe oraz zabezpieczenie pliku poprzez kompresje z zaszyfrowaniem
archiwum wynikowego hastem.

Kazda wiadomo$¢ zawierajgca dane osobowe powinna by¢ wysylana z nalezytg
staranno$cig, polegajacg w szczeg6lnosci na sprawdzeniu, czy jest kierowana do
odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znajg sie wzajemnie
1/lub ich adresy e-mail s3 adresami prywatnymi, nalezy skorzystaé z opciji ukrytej kopii
(UDW/BCC).

Pracownik moze takze przekazywa¢ pliki z informacjami chronionymi z wykorzystaniem
udostgpnionych przez pracodawcg serweréw sieciowych, o ile zapewniaja one szyfrowang
komunikacje.

§ 6. Zasady korzystania z materialéw w postaci nieelektroniczne;j.

. Wszelkie materiaty zawierajace dane osobowe powinny by¢ przechowywane w szafach,

szufladach na klucz, chronionych zamkami patentowymi w siedzibie pracodawcy.
Pracownikowi nie wolno wynosi¢ materialéw lub ich kopii poza siedzibg pracodawcy.

§ 7. Szczegoblne sytuacje.

. Pracownik jest zobowigzany niezwlocznie zgtaszaé pracodawcy problemy z dziataniem

udostepnionych urzadzen lub oprogramowania.



2. W przypadku zgubienia lub kradziezy urzadzen lub nos$nikéw informacji zawierajacych
dane osobowe lub stwierdzenia, ze dostep do danych osobowych uzyskaly osoby
nieuprawnione, pracownik jest zobowigzany niezwlocznie zawiadomié o tym pracodawce
oraz inspektora danych osobowych.

§ 8. Zakazy.
Pracownikowi nie wolno:

1) udostepnia¢ innym osobom danych umozliwiajacych dostep do danych osobowych, w
szczegblnosci loginow oraz haset stuzacych do uwierzytelnienia w systemach lub ustugach,

2) przekazywaé informacji zawierajgcych dane osobowe bez zabezpieczenia hastem i
szyfrowania, w szczeg6lnosci w tresci wiadomosci e-mail;

3) przekazywaé hasta do zabezpieczonych informacji zawierajagcych dane osobowe tg sama
drogg komunikacji, ktorg przekazywany jest zabezpieczony hastem plik lub pliki;

4) korzysta¢ przy wykonywaniu pracy zdalnej z urzgdzen i oprogramowania innych, niz
udostepnione przez pracodawce;

5) uniemozliwia¢ pracodawcy lub osobie przez niego wyznaczonej przeprowadzenia kontroli
urzadzenia udostgpnionego pracownikowi w celu wykonywania pracy zdalnej;

6) udostgpnia¢ innym osobom urzadzen i oprogramowania udostepnionych przez pracodawce
w celu wykonywania pracy zdalnej;

7) udostepnia¢ innym osobom danych osobowych, do ktérych pracownik ma dostep w
zwigzku z wykonywaniem pracy zdalne;j,

8) uzyskiwaé dostepu do urzadzen, systemow i ustug przy pomocy danych autoryzacyjnych
(login, hasto) przypisanych innym uzytkownikom.

ZARZAD DROG POWIATOWYCH
w Turku
ul. Kolska Szosa 64, 62-700 Turek
tel. (0-63) 222 31 10, fax (0-63) 222 31 18
REGON 311080366 NIP 668-17-19-792
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